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Informacja

Strona znajduje sie w archiwum.

KRYPTOWNUCZKI Z FEJSA - NIE DA) SIE OSZUKAC!

Facebook to bardzo powszechny i popularny portal spotecznosciowy, ale réwniez nowe narzedzie
w rekach oszustéw. Facebook ostrzega, banki ostrzegaja. A oszukanych przybywa.

Pierwsza fala wytudzen w naszym kraju zaczeta sie pod koniec 2015 roku. A przynajmniej wtedy zaczeto sie o tym
moéwi¢ po raz pierwszy. Cho¢ na poczatku byto to spore zaskoczenie, to wtedy oszustom chodzito wytacznie o
wyciggniecie z internautéw ich danych. Na to tez trzeba uwazad, jednak ,podzielenie” sie z kim$ swoimi informacjami
0 numerze PESEL, e-mailu, czy miejscu zamieszkania - nie jest tak dotkliwe jak kradziez pieniedzy. Wtamania na konta
Facebook i poczte e-mail odnotowuje sie juz w catym kraju. W ostatnich dwéch tygodniach do Komendy Powiatowe;j
Policji w Brzezinach zgtosity sie dwie okradzione osoby. Sprawcy w obydwu przypadkach wtamali sie na poczte e-mail
oraz portal FB pokrzywdzonych, a nastepnie zamiescili na nich informacje - prosbe- do znajomych o wykonanie
przelewu na podane konto bankowe. Ttumaczac to najczesciej nagtym zakupem albo chwilowym brakiem dostepu do
konta bankowego.

Oszust po wtamaniu sie na nasze konto i poczte przejmuje je, a nastepnie przesyta do naszych znajomych komunikat o
przyktadowej tresci:

-,mam taki problem, moze dasz rade pomdc, potrzebuje zrobi¢ przelew tak zeby dzis doszedt, a u mnie dopiero o 16
sg wychodzace. Bytby to dla Ciebie problem gdybys Ty wystata od siebie przelew, a wysle Ci 40 ztotych wiecej na
dobre wino za przystuge. Wszystko od razu Ci odesle. Databys rade? (podajac w tym miejscu kwote, numer konta i
fikcyjne dane osoby lub stupa) z dopiskiem. Zadzwonifa bym, ale rozmawia¢ bede mogta dopiero koto 16, podeslij
numer konta to od razu zrobie przelew zwrotny”.

Nie wiemy, czy oszusci wlamujac sie na nasze konta postuguja sie wirusem? Czy robig to uzywajac phishingu (atak
oparty jest na inzynierii spotecznej - oszust podszywa sie pod przedstawiciela firmy lub instytucji, by wyciggnac
potrzebne informacje)? A moze wykorzystujg kayloggery (programy rejestrujgce naciskanie klawiszy, klawiatury i
wysytajace o tym informacje pod wskazany adres internetowy)? Jedno jest pewne, ze znajomym w Swiecie wirtualnym
ufamy réwnie mocno jak w Swiecie rzeczywistym i pod tym wzgledem jestesmy réwnie naiwni jak starsi ludzie, ktérzy
daja obcemu cztowiekowi pienigdze dla ,wnuczka”. Dlatego to zadziatato i dziata. Przeciez jak sie temu przyjrze¢, to
taka odmiana oszustwa na wnuczka. Wydawac by sie mogto, ze nabierajg sie na to tylko osoby starsze. Nic bardziej
mylnego. Dlaczego wiec osoby proszace o przelew nie zadzwonig do proszgcego? Dlaczego nie sprawdza, czy to na
pewno jego znajomy prosi o pozyczke?

Dlatego Policja radzi! Zanim optacisz zlecenie lub przeslesz pienigdze na prosbe znajomego, ktéry poprosi Cie o to na
Facebooku, zadzwon lub napisz do niego, aby upewnié sie, ze kto$ nie wlamat sie na jego konto i nie prébuje Cie
oszuka¢. Ot, dobre praktyki. Oszukanym juz nie pomoga, ale moze zapobiec kolejnym ,pozyczkom dla przyjaciét”,
ktérych nigdy juz nie odzyskamy.

Policja prowadzi szerokie dziatania profilaktyczne zwigzane z Cyberprzestepczoscia - Cyberzagrozeniami. Niestety
oszukanych o0s6b przybywa. Jesli mozesz przekaz ten APEL - informacje znajomym, rodzinie. Pomagajac Policji -



pomagasz innym.

Badzmy roztropni - Internet to tez realne zagrozenie!
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